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PLANES DE CONTINGENCIA EN
SISTEMAS DE INFORMACION: TU
MEJOR DEFENSA ANTE LO INES-

PERADO

En un mundo digital donde los sistemas opcran 24/7, una
falla técnica, un ciberataque o incluso un simple corte de
n:nqms._é&nz convertirse en una amenaza real para la
continuidad de tu negocio. /Esté tu organizacién prepara-
da para reaccionar sin perder tiempo, dinero ni datos va-
__cwo.w..v La respuesta estd en contar con un Plan de Contin-
gencia bien estructurado.

Los planes de contingencia en sistemas de informacién
son om.naammﬁ disefiadas para garantizar que, ante cual-
quier interrupcion tecnolégica, tu empresa pueda seguir
operando de forma segura y eficiente. No se trata solo de
tener respaldos, sino de contar con procedimicntos claros,
personal capacitado y soluciones tecnolégicas listas para
activarse en cuestion de minutos.

Un buen plan de contingencia no solo previene el caos;
también protege la reputacién de (u empresa, mejora la
confianza de tus clientes y asegura la continuidad de tus
opcraciones en todo momento. jRecuerda! La verdadera
ciberseguridad no esté en evitar lo inevitable, sino en sa-
ber cémo actuar cuando lo incvitable sucede.

2QUE INCLUYE UN PLAN DE CON
TINGENCLA EN SISTEMAS DE IN-
FORMACION?

Un buen plan de contingencia no ¢s un simple documento
olvidado en una carpeta: cs una gula viva, actualizada y
discflada para activarsc con rapidez cuando mis sc necesi
ta. Su estructura debe cubrir todos los aspectos criticos de
los sistcmas de informacidn, asegurando una respucsta
ripida, organizada y efectiva ante cualquicr tipo de inci-
dente.

Entre sus componentcs principales se encuentran:

e Anilisis de riesgos y vulnerabilidades: Identi-
fica qué puede fallar y como afeclarfa a la operacion.

o Estrategias de recuperacién: Dclinc las accio-
nes para restaurar scrvicios, datos y operaciones en ¢!
menor tiempo posible.

e Copias de seguridad y restauracién de datos:
Establece procedimientos seguros y automdticos de
respaldo, junto con pruebas penddicas de recupera-
cion.

e Roles y responsabilidades claras: Detcrmina
quién hace qué, cuando y cémo en caso de emergen-
cia.

e Protocolos de comunicaci6n: Asegura que el
personal, los clientes y los proveedores estén informa
dos durante cualquier eventualidad.

o Simulacros y prucbas periédicas: Garantizan
que el plan realmente funcione y que todos estén pre-
parados.

Disefiar e implementar un plan de contingencia es una
inversién estratégica. No solo minimiza pérdidas econé-
micas, sino que también demuestra responsabilidad, com-
promiso con la seguridad digital y vision a largo plazo.



Plan de contingencia de los
sistemas de informacién

E S E. CAMU SANTA TERESITA

¢CUAL ES EL OBJETIVO DEL
PLAN?

Garantizar la continuidad de los sistemas de
informacién, comunicacién y servicios electré-
nicos ante cualquicr interrupeién, minimizando
cl impacto en la atencién al paciente y opera-
ciones administrativas.

iA QUIEN APLICA?

A 1odas las dreas que
dependen del siste-
ma informdtico:

~ I
¢ Facturacion ) qv ¥
e Personal .
meédico y asis- m q..-v-\

tencial
e Odontologia
¢ Laboratorio clinico

*  Arca administrativa

ETAPAS DEL PLAN
DE CONTINGENCIA

1. Notificacién inme-
diata

¢ Grupo dc WhatsApp oficial
e Responsable: Coordinador de Sistemas

®  Ticmpo de reaccién

* Maiximo 15 minutos para evaluar la cau-
sa.

¢ Sino hay respuesta en ese lapso, los
usuarios deben reportar nuevamente la falla.

¢ Solucién Manual

*  §ino cs posible restaurar el sistema répi-
damente, se activa el plan de trabajo manual:
¢  Formularios fisicos

e Registro en papel

s Activacién de servidor alterno

* Encaso dc falla grave, sc instala un ser-
vidor espejo para recuperar la informacion.

*  Reactivacion gradual del sistema

e  Seavisa por bloques de usuarios para
evitar sobrecarga del sistema.

;QUE HACER SI SE CAE EL
SISTEMA?

¢ Mantén la calma.
e Usa los formatos manuales.

o Notifica al drca de sistcmas si no se ha
informado la falla.

e Espera instrucciones de reactivacion,

Plan de

Contingencia

RESPONSABLE DEL PROCEDI-
MIENTO

Coordinador dc Sistemas

RECOMENDACIONES

e No intentes reiniciar los equipos por cuents
propia.

e  Guarda frecucntcmente tu Lrabajo si cslds
conectado al sistema.

¢ Participa cn simulacros del plan de contin-
gencia.

IMPORTANCIA DEL PLAN

Un fallo no planificado puede:

e Afectar la atencién médica.
o  Retrasar servicios esenciunles.
¢  Generar pérdida de datos.

¢ Dailar la imagen institucional.
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